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Objetivo ~ Situacion SSl afio 2021
Fecha y Hora 23 11~2021 15:00 o
Lugar Sala de Reunién 2° Piso

Bienvenida

Actualizacién de Documentos

Yulnerabilidades afio 2021

67 vulnerabilidades detectadas en sitios y paginas webs
a. Caida de Switch piso 5- 13 de septiembre 2021
b. Cafda de Switch piso 1 - 27 de septiembre 2021

Envio Correo Phishing

Protectores de Pantalla

Capacitacidn 55l

Mejoras
a. Switch
b. GTD Ancho Banda

9. SGD, 0 Papel

10. Eliminacidén Activos

11. Necesidades Tecnolégicas
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Aprobactén los siguientes documentos

Instructivo correctivo y preventivo contra fallas de energia y otras fallas de servicia
Manual de gestién de archivos '
Norma de acceso a la Red
Notma de Eliminacién de Actives
Norma de la Seguridad de ia informacién para la Gestidn de Pfovectos _
Norma de OQutsourcing
Norma de Trabajo Remoto
8. Norma de usc identificacién y autentificacidn
Q, Norma de uso de instalacién legal de software
10. Norma de reutilizacion y devolucion de activos
.11, Plan de Continuidad
S 12, Plan de emergencia Institucional
13. Politica clasificacidn de activos
14. Politica de acceso fisico
15, Politica de correo electronico e Internet
'16.  Politica de Derechos de propiedad Intelectual
17 Politica de desarrollos de sistemas
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12, Politica de dispositivos mdviles

19. politica de escritorios y pantallas limplas

20. Politica de gestion de incidentes de seguridad
2L Politica de gestitn de la capacidad
- 22, Politica Gestion de Personas

23. Politica de la seguridad informatica

24, Politica de respaido de fa informacion
25, politica general de seguridad de la informacion

26. Politica gestion de claves
27. Politica manejo de activos
28. politica sobre el uso de controles criptogréficos

29, Procedimiento de control de las vulnerabitidades téenicas

30. Procedimiento de Controles de Auditoria de Sistemas de Informacién
31. Programa de cornicientizacién sobre seguridad de la informacion

32. Protocolo y control de tratamiento de SSI

losé lgnacio da la bienvenida y explica brevemente que es el 551 y fas funciones del comité
Se da detalle al comité respecto a las vulnerabilidades CSIRT y las caidas de los switch

Claudio Mufioz y Mayuri Reyes, solicitan al comité la revisién de funcionamiento de cémaras de
seguridad del Gore. Debido a problemas que existen actualmente

José Ignacio informa que esta demora se ha debido a que se necesita realizar una revision inicialde
todas las camaras y su funcionamiento.

Se detallan las mejoras tecnoldgicas a realizar con caracter de importancia

s Cambios en los switch
s Importancia de dejar el sistema de cadmaras en un circuito’ cerrado fuera de la red

Se recalca la importa de incluir SSienla inducaién a nuevas funcionarios

Se menciona a comité gue se enviara cazabobos y gue de ahi se realizara tna capacitacion a quienes
caigan en €l, : '

Se establece que el cambio de contrasefias debiera ser cada 6 meses de forma obtigataria empezando
con un cambio masivo en marzo, Aplicandose tanto en AD como en sistemas. :
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Comité solicita que los mensajes de ios pi.'otect'ores de pantalla sean un poco mas “Rudos” refitiéndose
a la gravedad de lo que podria ocasionar una vulneracion importante de sistemas '

Silvana Torres entrega informacion
e Acerca del expurgo de documentos
e« 2022 se enviard soporte en papel a archivo nacional
Se esta digitalizando documentacién antigua
¢ Menciona gue para todo envio a archivo nacional o eliminacion debe haber un testigo que vise
la correcta digitalizacién de documentos, transformacion digital 21808

José Ignacio retoma la palabra e indica al comité la importancia dentro de todo el proceso de 0 papel
de contar con una cloud de respaldo para toda fa gran cantidad de archivos que se estd generando

Explica que se continuara siempre con el respaldo en cintas. Indica que se necesita realizar réspaldo
" en cintas como parte de §51

Se aprueban politicas y documentacién $51

Carolina Hidalgo solicita curso de ciberseguridad a comité y participantes
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José Ignacio Gutiérrez

Mayuri Reyes T.
Héctor Valladares
Carolina Hidalgo
Silvana Torres
Claudio Muiioz
Paulo Serrano

Luz Magaly Nufiez

Ariel Lagos
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Departamento de Gestion Documental y Activos

Departamento de Servicios Generales

Departamento de Gestion de Personas
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Unidad de Transparencia

Prevencionista de Riesgo
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